Leidbeiningar vid ad nota eydubloo fyrir
ahaettugreiningu

Inngangur

Ahzettugreining snyst um ad greina mogulegar gnir, varnarleysi gagnvart 6gnum og likur 4 ad gnir
eigi sér stad. Auk pess eru afleidingar metnar med tilliti til hattu & missi trinadar, heilindum og
adgengis.

Eydublod og deemi sem Samband islenskra sveitarfélaga hefur fengid ad lani fra KL i Danmorku fyrir
vinnuna vid ahaettumat:

e Ahrifamat
o Mat a dhrifum - eydublad
o Tegundir afleidinga
e Varnarleysismat (likindamat)
o Mat 4 varnarleysi - eydublad
o Damium égnir
e Ahzettuskra

Snidugt getur verid ad prenta eydublddin eda hafa opin a télvuskja medan leidbeiningunum er fylgt
eftir i pessu skjali.

Adur en haegt er ad hefja dhaettumatid parf ad skapa yfirsyn yfir mikilvaega vidskiptaferla,
upplysingakerfi og innvidi sem taka parf med i dhaettumatinu. bessir hlutir eru einnig kalladir eignir.
Auk pess ad dkvarda eigendur eignanna par sem peir leggja sitt af moérkum vid mat & ahrifum og
varnarleysi.

Til deemis:
Tegund Eign Eigandi
Ferli Launagreidsla Fjdrmalastjori
Vidskiptaferli Opus Fjdrmalastjori
Vidskiptaferli Timaskraningakerfi Mannaudsstjori
studningskerfi Netpjénar Taeknideild
studningskerfi Net Taeknideild



https://www.kl.dk/

Skyring hugtaka

> Vidskiptaferli
Ferli sem haegt er ad nota til ad leysa kjarnaverkefni sveitarfélagsins . Mikilvaegt
vidskiptaferli getur verid ferli sem naudsynlegt er fyrir sveitarfélagid til ad uppfylla
reglur. Til deemis greidslu @ bétum i reidufé.

> Innvidir
Innvidir na yfir teeknilega hluti sem er undirstada upplysingataeknipjonustu. betta geta
verid netpjonar, spjaldtélvur, télvur, net osfrv.

> Eign
Notad fyrir medal annars vidskiptaferla, upplysingakerfi, netpjona, netkerfi, télvur
o0.s.frv.

> Ahrifamat
Lysir ahrifum trunadarmissis, heilindum eda adgengis sem getur haft d sveitarfélagid
og ibua.

» Tegundir afleidinga
Brot d trunadi, heilindum eda adgengi getur haft mismunandi afleidingar. Sumar
tegundir geta haft éhrif d lif, heidur og velferd, adrar ¢ ordspor/traust sveitarfélagsins
o.s.frv. Sveitarfélagid dkvedur sjdlft hvers konar afleidingar pad vill leggja mat d.

» Varnarleysismat
Veitir yfirsyn yfir varnarleysi eigna sem eykur likur é gnum. Einnig oft kallad
likindamat.

» Tranadur
begar évidkomandi adilar hafa adgang ad gégnum sem peir eettu ekki ad hafa adgang
ad.

> Heilindi
Segir til um hvort heaegt sé ad treysta d gégn, p.e. ad gégnin sem eru til deemis i kerfi
séu pau réttu og ad pad sé dheett ad taka dkvardanir ut fra pvi.

> Adgengi
Hvort kerfi og gégn séu dvalt adgengileg.

> Ahaettuskra
Notad til ad skrdsetja dhaettur sem og adgerdir/rddstafanir til ad draga ur dhaettunni.

> Ahaettugildi
Ahaettugildid er fundid med pvi ad margfalda afleidinguna (ut frd dhrifamati) med
likunum & ad varnarleysi vegna dgnar eigi sér stad (varnarleysismat).



Ahrifamat

Ahrifamat veitir yfirsyn yfir vidskiptalegar afleidingar ef brotid er 4 trinadi, heilindum eda adgengi.
Ekki er haegt ad framkvama matid an patttoku eiganda vidskiptaferlisins.

Excel skjalid Ahrifamat.xIsx inniheldur eydublad fyrir mat & dhrifum og deemi um tegundir ahrifa.

Mat d dhrifum - eydublad

Eydubladid er notad til ad skra afleidingar brots a trinadi, heilindum og adgengi (THA) fyrir
vidskiptaferli (eign). Afleidingarnar eru metnar med hlidsjén af flipanum , Tegundir afleidinga“ i
Excel skjalinu.

AJ auki kemur fram hvada persdnuupplysingar ferlié notar og hvada adrar eignir (t.d.
upplysingakerfi). bzer eignir eru sidar teknar med i varnarleysismatinu.

Tegundir afleidinga

Snidmatiod inniheldur deemi um tegundir afleidinga. Til deemis, hvada ahrif mun brot 3 trdnadi,
heilindum eda adgengi hafa a lif, heidur og velferd, a ordspor/traust o.s.frv. Haegt er ad adlaga
bladid i samraemi vid peer afleidingar sem sveitarfélagid vill leggja mat a ahrif vegna.



Varnarleysismat

Varnarleysismatio synir yfirlit yfir veikleika eigna eda stjéornunar sem gaeti ordi6 fyrir einni eda fleiri
6gnum. Varnarleysi er ekki haettulegt i sjalfu sér, fyrr en pad verdur fyrir 6gn.

Varnarleysismatid er haegt ad framkvama med vidtolum/vinnustofum med fagfolki,
kerfiseigendum og upplysingataeknideild.

Daemi um ognir

Adur en varnarleysismatid hefst parf sveitarfélagid ad hafa byggt upp pa égnakra sem pad vill nota
til ad meta veikleika i tengslum vid.

Fyrir pessa notkun er ad finna hugmyndir um égnir i flipanum ,,Daemi um égnir” i Excel skjalinu
Varnarleysismat.xIsx.

Mat @ varnarleysi - eydublad
Eydubladid fyrir varnarleysismatid er notad til ad meta varnarleysi eigna (t.d. upplysingakerfa).

Varnarleysismat & eignum aetti ad vera gert i tengslum vid dhrifamatid. Sveitarfélagid setur inn i
eyOubladid paer 6gnir sem er kosid ad leggja mat 4. Vid mat 4 likum 4 ad 6gn geti ordid a veikleika
skal hafa eftirfarandi i huga:

e Hversu liklegt er ad égnin muni gerast? | fyrsta lagi etti ad leggja mikla aherslu & soguleg
gogn — hvada ognir hafa raunverulega komid fram i formi 6ryggisatvika? Hefur
sveitarfélagid ordid fyrir tolvuprjoétaaras, vefveidum(e. phishing) eda hefur verid krafist
lausnargjalds (e. ransomware), pjéfnadi a@ perséonuupplysingum, sendingu
persénuupplysinga til rangs vidtakanda eda hafa starfsmenn hladié upp
persénuupplysingum i einkaskyjapjénustu?

e Hversu vel hefur sveitarfélagid innleitt adgerdir til ad verjast 6gninni? Oryggisradstafanir
hafa vissulega pegar verid gerdar sem draga ur dhrifum i tengslum vid sumar af peim
égnum sem taldar eru upp i égnarskranni. Til deemis dgnir vegna netpjéna, netkerfi, bidlara
o.s.frv. hefur yfirleitt verid dhaettumetin og medhondlud af upplysingataeknideild. Tilgreina
parf fyrirliggjandi 6ryggisradstafanir dsamt framlagi peirra til ad draga ur likum og
afleidingum.

Eydubladiod inniheldur prja dalka sem haegt er ad nota til ad akvarda hvort égnin geti haft ahrif a
trunad, heilindi og adgengi. betta er adeins zetlad til ad audvelda mat a varnarleysi.

Fyrir hverja 6gn eru metnar likurnar a pvi ad eignin (upplysingakerfid) verdi fyrir bardinu a égninni.
Ef likurnar & 6gn eru miklar @ medan afleiding brots er mikil verdur ad flytja égnina i ahaettuskrana.
betta er merkt i ddlknum 'Medhoéndlun'.



Ahaettuskra

Excel skjalid Ahaettuskra.xlsx er notad til ad skrasetja dhaettur sem og adgerdir/radstafanir til ad
draga ur dheaettunni.
Snidmatinu er tlad ad skrasetja dhaettu i hverju ferli.

Pegar hingad er komid atti ad vera buid ad meta afleidingar brota & trdnadi, heilindum og adgengi i
ferli i ahrifamatinu, og varnarleysi eigna (upplysingakerfa) sem ferlid notar i varnarleysismatinu.

Ahaettugildid er fundid med pvi ad margfalda afleidingarnar (Ut fra ahrifamati) med likum & ad
varnarleysi verdi (varnarleysismat). Sja mynd med ahaettugildum hér ad nedan.

Til deemis, ef stjdrnendur sveitarfélagsins hafa akvedid ad sampykkja dhaettugildi allt upp ad og med
8, byrfti ad faera dgnir (frd varnarleysismatinu) med likurnar 3 (liklegt) eda 4 (mjog liklegt) inn i
ahaettuskra ef afleiding brots (fra dhrifamati) er samtimis metin 3 (mjog alvarlegt) eda 4
(alvarlegt/dsaettanlegt).

Stjérnendur geta einnig valid ad setja 6gnir i dhaettuskrana med t.d. 8 i dhaettugildi ef parf ad leggja
aherslu a peer. Til deemis getur petta verid dhatta par sem minni likur eru a ad eignin verdi fyrir
ahrifum af 6gninni, en gaeti aftur 4 mati haft alvarlegar/dsaettanlegar afleidingar.

Likur Ahaettugildi

4. Mjog liklegt 8

3. Liklegt 6

2. Litlar likur 4 8

1. Oliklegt 4
Afleiding 1. Overuleg 2. Minna alvarleg 3. Mjog alvarleg 4. Alvarleg

Fyrir hverja eign (upplysingakerfi) parf ad skrd inn eftirfarandi i dhaettuskrana:

o Sérhver 6gn sem hefur haerra dhaettugildi en pad sem stjérnendur hafa dkvedid ad sé
asaettanlegt.

e Hugsanlegt varnarleysi sem getur ordid fyrir 6gn - er skortur a 6ryggisradstéfunum eda
eftirliti?

e Ahrif (tegundir afleidinga) fra dhrifamati.

e Afleiding fra ahrifamati.

e  Likur ur varnarleysismati.

o Adgerd/radstofun til ad draga Ur dhaettu.

e Nafn eiganda dhattunnar sem getur brugdist vid.

e Fjarhagslegar afleidingar ef dhaettan a sér stad. Til deemis getur pad haft fjarhagslegar
afleidingar ef um stdrar tolvuprjotadrasir er ad reeda.

e Sentinn/flutt i. Til deemis getur pad verid fyrir ytri lanadrottinn.

e Medhondlun
1. Sambpykkja (ahaettan er sampykkt og ekki er gripid til frekari adgerda). Haegt er ad
taka dhaettuna ef kostnadur vid ad draga ur henni er meiri en afleidingin.
2. Faera (dhaetta er flutt til pridja adila, t.d. ytri birgja).



3. Fordast (fordast ahaettuna med pvi ad stodva eda breyta starfseminni sem veldur
ahaettunni). Haegt er ad velja ad fordast dhaettuna ef dhaettan er of mikil og videigandi
eftirlitsradstafanir finnast ekki.

4, Styra (dhattunni er stjornad med pvi ad innleida adgerdir sem fjarlaegja eda draga ur
likum eda afleidingum).

Byggt a ofangreindu er nd heaegt ad lysa afgangs ahaettunni:

o Afleidingar brots eftir ad radstafanir hafa verid innleiddar.
e  Likur 4 brotum eftir ad radstafanir hafa verid innleiddar.
e Nidurstada - er afgangsaheettan asaettanleg og sampykkt af stjornendum?



